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DECRETO n. 182 del 09/04/2021

OGGETTO: AGGIUDICAZIONE PROCEDURA NEGOZIATA Al SENSI DELL'ART.
36 C. 2 LETTERA B) D.LGS. 50/2016 - MEDIANTE PIATTAFORMA
MEPA — PER IL RINNOVO DEI SERVIZI DI INTRUSION DETECTION
(IDS) — MANUTENZIONE SONDA CERTEGO

IL DIRETTORE GENERALE — Dott. Salvatore Mannino

Acquisito il parere favorevole del
DIRETTORE AMMINISTRATIVO Dott. Alessandro Cominelli

Acquisito il parere favorevole del
DIRETTORE SANITARIO Dott.ssa Silvana Cirincione

Acquisito il parere favorevole del
DIRETTORE SOCIOSANITARIO Dott.ssa Carolina Maffezzoni

Responsabile del procedimento: PIERINA GHILARDI
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IL DIRETTORE GENERALE

Premesso che la normativa vigente ha delineato un sistema centralizzato per la
razionalizzazione degli acquisti di beni e servizi da parte delle Pubbliche Amministrazioni e la
Regione Lombardia ha disposto iniziative affinché le Aziende Sanitarie aderiscano a tale
sistema, costituendo specifica centrale di committenza e vincolando le Aziende ad aderire alle
sue iniziative;

Richiamati:

la D.G.R. X1/4232 del 29.01.2021 “Determinazioni in ordine alla gestione del servizio
Sanitario e Sociosanitario per I'esercizio 2021”, che sottolinea come le aziende hanno
I'obbligo di verificare innanzitutto la possibilita di aderire ai contratti/convenzioni stipulati
dall’Azienda Regionale per I'innovazione e gli acquisti e/o da Consip, ed in via residuale
le Aziende Sanitarie dovranno procedere attraverso forme di acquisizione aggregata
all'interno delle unioni formalizzate di acquisto;

la Legge 28/12/2015 n. 208 (Legge di stabilita 2016) che al comma 512 recita: “Al fine
di garantire I'ottimizzazione e la razionalizzazione degli acquisti di beni e servizi
informatici e di connettivita, le amministrazioni pubbliche provvedono ai propri
approvvigionamenti esclusivamente tramite CONSIP SPA o i soggetti aggregatori, ivi
comprese le centrali di committenza regionali;

il Decreto n. 189 del 24.04.2019 avente ad oggetto “Aggiudicazione procedura
negoziata ai sensi dell'art. 36 c. 2 lett. b) del D.Lgs. 50/2016 per I'acquisto del servizio
di assistenza e manutenzione di apparati di sicurezza — mediante piattaforma MEPA —
periodo 01.04.2019 — 31.12.20207;

Considerato che:

'ATS della Val Padana si avvale di sistemi e apparati necessari ad assicurare la
sicurezza informatica, in particolare il controllo degli accessi dall’esterno per usufruire
dei servizi ATS: Servizio di Intrusion Detection (IDS) - Sonda Certego per monitoraggio
real-time del traffico di rete da e verso internet, analisi del traffico e produzione report
relativi;

come da richiesta del Responsabile del’lUOS Sistemi Informativi e DWH, i servizi
indicati sono necessari per assicurare costantemente la protezione delle vulnerabilita di
sicurezza, come da documentazione agli atti;

Precisato che:

non vi sono convenzioni CONSIP o ARIA attive e che, nella programmazione attivita di
ARIA per I'anno 2021, non sono previste procedure di gara inerenti I'oggetto;
non sono previste procedure aggregate all'interno del consorzio Unione ATS;

Richiamati:

lart. 7 della legge 94/2012 “Prima Spending review” che prevede che le altre
amministrazioni pubbliche di cui all'art. 1 del D.Lgs. 30/03/2001 n. 165, per gli acquisti di
beni e servizi di importo inferiore alla soglia di rilievo comunitario sono tenute a far ricorso
al mercato elettronico della pubblica amministrazione ovvero ad altri mercati elettronici;
lart. 36 c. 6 del D.Lgs. n. 50/2016 che prevede che il Ministero dell’leconomia e delle
finanze, avvalendosi di CONSIP SPA, mette a disposizione delle stazioni appaltanti il
mercato elettronico delle pubbliche amministrazioni per lo svolgimento delle procedure
sottosoglia gestite per via elettronica;

il Decreto n. 582 del 23/12/2019 ad oggetto: “Approvazione del regolamento per
l'acquisizione di lavori, servizi e forniture di importo inferiore alle soglie di rilevanza
comunitaria”;

Ritenuto pertanto di ricorrere alla procedura negoziata ai sensi dell'art. 36 c. 2 lettera b) del
D.Lgs. 50/2016, per il rinnovo dei servizi di Intrusion Detection (DS) — manutenzione Sonda
Certego;
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Dato atto che:

la procedura di gara, costituita da un unico lotto, verra aggiudicata secondo il criterio del

minor prezzo ai sensi dell’art. 36 c. 9 bis del D.Lgs. n. 50/2016;

l'importo triennale a base di gara é stimato in € 75.000,00 (IVA esclusa), comprensivo

di:

0 n. 1 Servizio ON1083 (Certego Servizi Gestiti), Data Breach Detection Investigation
& Response as a Service per l'intera durata del contratto;

0 Manutenzione Sonda Certego (modello attuale SN E11623216201846) con
monitoraggio real-time traffico di rete da e verso Internet, analisi pro-attiva del
traffico e produzione report relativi, Servizio di assistenza sistemistica remota -
Incident Management e Request Fulfillment;

0 Manutenzione hardware ed eventuale sostituzione parti di ricambio con intervento
on-site incluso;

le Ditte partecipanti alla gara, ai sensi dell’art. 83 del D.Lgs. 50/2016, devono essere in

possesso delle certificazioni aziendali relative ai servizi IDS, quali:

0 Trusted Introducer;

EC3 Europol Supporting Partner;

First Member;

ISO/IEC 27001,

ISO/IEC 9001;

Essere CSIRT riconosciuti dall'agenzia europea ENISA;

O O O O O

Considerato che:

in data 25.02.2021 é stato indetto un avviso esplorativo per manifestazione d'interesse,
per il rinnovo dei servizi di Intrusion Detection (DS) — manutenzione Sonda Certego,
con scadenza alle ore 12:00 del 10.03.2021;

la base d’asta € stimata in € 75.000,00 (IVA esclusa) e non sono previsti costi della
sicurezza da interferenza;

entro il termine ultimo indicato, € pervenuta n. 1 manifestazione d'interesse della Ditta
Certego S.R.L. di Modena, come da documentazione agli atti;

in data 15.03.2021 é stata invitata la Ditta Certego S.R.L. di Modena a presentare
offerta mediante Piattaforma MEPA, per affidare il rinnovo dei servizi di Intrusion
Detection (DS) — manutenzione Sonda Certego, con scadenza alle ore 12:00 del

29.03.2021,

Preso atto che, entro il termine ultimo indicato, & pervenuta sulla piattaforma MEPA la seguente
offerta (IVA esclusa), con uno sconto del 2,00%:

RAGIONE SOCIALE IMPORTO OFFERTA
CERTEGO S.R.L. 73.500,00 €
cosi dettagliata:
Bene/Servizio PREZZO PREZZO IVA

Modello/specifiche NR

richiesto UNITARIO | 22% INCLUSA

ON1083 (Certego
Servizi Gestiti)

Data Breach Detection
Investigation & 1 73.500,00 € 89.670,00 €
Response as a Service
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Preso atto altresi che:

- il Responsabile del’'UOS Sistemi informativi e DWH ha esaminato le schede tecniche
dei prodotti offerti e le certificazioni richieste come requisito essenziale ai fini della
partecipazione alla gara di cui all'oggetto, e ne ha verificato la corrispondenza rispetto a
guanto indicato nella lettera di invito;

- il RUP ha valutato I'offerta economica congrua e affidabile;

Precisato che, come previsto dalla lettera di invito:
- iservizirichiesti dovranno essere attivi entro 3 (tre) settimane da ordine;

- il contratto avra durata indicativamente dal 01.05.2021 al 30.04.2024;

Ritenuto pertanto di aggiudicare il servizio di Intrusion Detection (IDS) — Manutenzione Sonda
Certego alla Ditta Certego S.R.L., con sede legale in via Ferruccio Lamborghini n. 81, Modena,
41121, P.IVA 03517100362, per un importo pari a € 73.500,00 (IVA 22% esclusa), per un totale
complessivo pari a € 89.670,00 (IVA 22% inclusa);

Considerato altresi che il pagamento dei corrispettivi convenuti avverra come segue:
- servizio IDS: annuale anticipato, entro 60 (sessanta) giorni dall’emissione delle fatture;

Ritenuto di nominare R.U.P. di tale contratto, ai sensi dell’art. 31 c. 1 del D.Lgs. 50/2016 la
Dott.ssa Pierina Ghilardi, Direttore UOC Approvvigionamenti e Tecnico Patrimoniale;

Vista l'attestazione della Dott.ssa Pierina Ghilardi nella duplice veste di responsabile del
procedimento amministrativo e di Direttore U.O.C. Approvvigionamenti e Tecnico Patrimoniale
in ordine alla regolarita tecnica ed alla legittimita del presente atto;

Vista I'attestazione dell'UOC Servizio Economico Finanziario in ordine alla regolarita contabile;

Acquisiti i pareri favorevoli del Direttore Amministrativo, Sanitario e Sociosanitario;

DECRETA

1. di aggiudicare, per le motivazioni esplicitate in premessa, il servizio di Intrusion Detection
(IDS) — Manutenzione Sonda Certego alla Ditta Certego S.R.L., con sede legale in via
Ferruccio Lamborghini n. 81, Modena, 41121, P.IVA 03517100362, CIG (8669959480), a
partire dal 01.05.2021 (data presunta);

2. di dare atto che, ai sensi dell'art. 32 comma 10 lettera b) del D.Lgs. n. 50/2016, non si
applica il termine dilatorio dei 35 giorni per la stipula del contratto;

3. di dare atto che il contratto verra stipulato in maniera elettronica mediante emissione
dell’ordinativo di acquisto sul portale “Acquistinretepa.it” di Consip SpA,;

4. di stipulare, per le motivazioni indicate in premessa, il contratto triennale con la Ditta
Certego S.R.L., per il servizio di Intrusion Detection (IDS) — Manutenzione Sonda Certego;

5. di dare atto che il contratto scadra 36 mesi dopo I'effettiva fornitura dei servizi richiesti,
indicativamente il 30.04.2021;

6. di dare atto che I'onere derivante dal presente provvedimento, quantificato in € 89.670,00
(IVA 22% inclusa), viene registrato al conto 705125010 (Servizio elaborazione dati) dei
bilanci sanitari di questa Agenzia per gli anni 2021, 2022, 2023 e 2024 come segue:

ANNO CONTO DI COSTO 705125010
2021 19.926,67 €
2022 29.890,00 €
2023 29.890,00 €
2024 9.963,33 €
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7.

10.

11.

di dare atto che, ai sensi dell’art. 113 del D.Lgs. 50/2016, la somma di € 375,00 calcolata
sulla base d’asta (IVA esclusa), sara destinata come segue:
- € 30,00 (50% dell’'80% del 10% dell'l%) al personale non dirigente che ha svolto
funzioni tecniche di programmazione per il presente appalto;
- €105,00 (50% dell’'80% del 35% dell'l%) al personale non dirigente che ha svolto
funzioni tecniche per la procedura di affidamento per il presente appalto;
- € 165,00 (50% del 80% 55% dell’l%) al personale non dirigente che svolgera
funzioni tecniche in fase di esecuzione del presente appalto;
- €75,00 (50% 20% dell'1%) per investimenti;

di nominare R.U.P. di tale contratto, ai sensi dell'art. 31 c. 1 del D.Lgs. 50/2016 la Dott.ssa
Pierina Ghilardi, Direttore UOC Approvvigionamenti e Tecnico Patrimoniale;

di nominare direttore dell’esecuzione del contratto, ai sensi dell’art. 101 del D.Lgs. 50/2016
il Sig. Andrea Gennari, Collaboratore tecnico professionale del’lUOS Sistemi Informativi e
DWH;

di dare atto che il RUP Dott.ssa Pierina Ghilardi ed il DEC Sig. Andrea Gennari hanno
dichiarato, come da documentazione agli atti, I'assenza di conflitto di interessi, ai sensi
dell'art. 42 del D.Lgs. 50/2016 e s.m.i.;

di disporre, a cura dellU.O.C. Affari Generali, Legali e Istituzionali, la pubblicazione all’Albo
on-line ai sensi dell’art. 32 della L. 69/2009 e nel rispetto del Regolamento UE 679/2016.

Firmato digitalmente
Dott. Salvatore Mannino
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