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DECRETO n. 207 del 17/04/2020

OGGETTO: AGGIUDICAZIONE PROCEDURA NEGOZIATA Al SENSI DELL'ART. 36 C. 2
LETT. B) DEL D.LGS. 50/2016 - MEDIANTE LA PIATTAFORMA MEPA - PER LA
FORNITURA, INSTALLAZIONE, CONFIGURAZIONE E MANUTENZIONE
TRIENNALE DI N. 2 APPARATI FIREWALL CHECK POINT MODELLO 6200
PERIODO 01/05/2020 - 30/04/2023 SEDE DI CREMONA E SERVIZI DI
MANUTENZIONE DI N. 2 APPARATI FIREWALL CHECK POINT MODELLO 4800
PERIODO 01/01/2021 — 30/06/2022 SEDE DI MANTOVA

Il DIRETTORE GENERALE F.F. — Dott.ssa Silvana Cirincione

Acquisito il parere favorevole del
DIRETTORE AMMINISTRATIVO Dott. Alessandro Cominelli

Acquisito il parere favorevole del
DIRETTORE SOCIOSANITARIO Dott.ssa Carolina Maffezzoni

Responsabile del procedimento: PIERINA GHILARDI
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IL DIRETTORE GENERALE F.F.

Premesso che I'ATS della Val Padana si avvale di sistemi e apparati necessari ad assicurare la
sicurezza informatica, in particolare il controllo degli accessi dall’esterno per usufruire dei servizi
ATS: Firewall Check Point, (sedi sia di Mantova che di Cremona) come dispositivo di
prevenzione (IPS) e di individuazione (IDS) delle intrusioni;

Dato atto che gli apparati indicati devono essere coperti dal punto di vista hardware e del
software installato da specifico contratto di manutenzione che assicuri costantemente la piena
funzionalita degli stessi, nonché tutti gli aggiornamenti che si rendono disponibili nel tempo a
protezione delle vulnerabilita di sicurezza,;

Premesso che con decreto n. 189 del 24/04/2019 si aggiudicava la procedura negoziata ai
sensi dell'art. 36 c. 2 lett. b) del D.Lgs. 50/2016 per l'acquisto del Servizio di Assistenza e
Manutenzione di apparati di sicurezza — mediante la piattaforma MEPA — periodo 01/04/2019 —
31/12/2020 alla ditta VEM Sistemi Spa di Forli;

Valutato dal responsabile dellUOS Sistemi Informativi e DWH che l'apparato Check Point
modello 4600 in essere, installato a Cremona, a protezione degli accessi ad Internet, essendo
unico, costituisce un “Single Point of Failure”;

Considerato che a seguito del’'emergenza COVID-19, la normativa, nazionale e regionale, ha
disposto l'obbligo di smart working per il personale non essenziale, al fine di contrastare la
diffusione del virus;

Verificato che I'apparato attualmente in essere € in estrema sofferenza di utilizzo essendo il
punto di ingresso per tutti i numerosi accessi delle persone in smart working (ad oggi 186);

Dato atto che con email del 23/03/2020, il responsabile del’lUOS Sistemi Informativi e DWH,
richiedeva la sostituzione urgente, per le motivazioni sopra esposte, del citato apparato firewall
in essere con 2 apparati Firewall CHECK POINT MODELLO 6200, inclusi servizi di
installazione/migrazione nonché la manutenzione per 3 anni, come da documentazione agli atti;

Considerato, inoltre, che i servizi di manutenzione della coppia di apparati firewall Check Point
Modello 4800, installati presso la sede di Mantova risultano in scadenza al 31/12/2020 e che tali
apparati risultano in “End of Support” al 30/6/2022 (termine della possibilita di stipulare contratti
di manutenzione);

Dato atto che:

- la procedura € inserita nel programma biennale degli acquisti di beni e servizi di importo
unitario pari o superiore a € 40.000,00 - Dbiennio 2020-2021 al CuUI
F0248197002062020000018, come procedura singola;

- nel Piano investimenti 2020-2022, allegato al Bilancio Preventivo Economico 2020 di cui al
Decreto ATS 76/2020, approvato con DGR X1/2981 del 23/03/2020, & previsto I'acquisto di
apparati informatici per la sicurezza e la pubblicazione dei servizi per € 30.000,00, finanziati
con i fondi della DGR X1/1047/2018;

- non sono attive procedure ARIA e CONSIP relative alla fornitura in oggetto;

Ritenuto, ai fini della gara relativa al Servizio oggetto del presente atto, di ricorrere:

- relativamente alla procedura: all’art. 36 c. 2 lett. b) del D.Lgs. n. 50/16 per la stipula di
contratti di importo pari o superiore a 40.000,00;

- relativamente allo strumento telematico: alla piattaforma telematica MEPA ai sensi dell’art.
36 c. 6 del D.Lgs. n. 50/2016 che cosi recita “Per lo svolgimento delle procedure sotto
soglia, le stazioni appaltanti possono procedere attraverso un mercato elettronico che
consenta acquisti telematici basati su un sistema che attua procedure di scelta del
contraente interamente gestite per via elettronica. Il Ministero dell’economia e delle finanze,
avvalendosi di CONSIP Spa, mette a disposizione delle stazioni appaltanti il mercato
elettronico delle pubbliche amministrazioni”;
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Considerato che:

- in data 27/03/2020 é stata avviata una procedura negoziata, in urgenza, aperta a tutte le
ditte iscritte al MEPA in qualsiasi categoria merceologica, con scadenza di presentazione
delle offerte alle ore 12.00 del 03/04/2020;

- Il'aggiudicazione € stata prevista secondo il criterio del prezzo piu basso, ai sensi dell'art. 95
c. 4 lett. b del D.Lgs. n. 50/2016, previa verifica dei requisiti di partecipazione richiesti e delle
certificazioni e documentazione richiesta;

- la base dasta é pari a € 137.000,00 (IVA esclusa) comprensiva di assistenza e
manutenzione degli apparati di sicurezza, per un periodo dal 01/05/2020 al 30/04/2023,
incluse n. 15 giornate di manutenzione evolutiva,

- eraprevista la possibilita di aggiudicare I'appalto anche in presenza di una sola offerta;

Preso atto che, entro il termine ultimo indicato, &€ pervenuta sulla piattaforma MEPA la seguente

offerta (IVA 22% esclusa):

RAGIONE SOCIALE DATA OFFERTA IMPORTO SCONTO %
OFFERTA
1 VEM SISTEMI Spa 03/04/2020 € 120.712,00 11,89%
cosi dettagliata:
) L - PREZZO |PREZZO
Be+Al:E15ne/Servizio richiesto Modello/specifiche NR UNITARIO | TOTALE
6200 Next Generation Appliance -
Marca: Check Point (sede Cremona) | Plus package con TRADE-IN DA 2| 7.627,00| 15.254,00
00e:1C:7F:3D:9F:38
Collaborative Premium support and
Marca: Check Point (sede Cremona) | NGTX subscription package for 3 2| 16.588,00| 33.176,00
years for 6200 Plus Appliance
Mobile Access Blade for 200
concurrent connections (sede CPSB-MOB-200 2| 2.405,00 4.810,00
Cremona)
Premium Collaborative Enterprise
Support For 3 Years (sede CPCES-CO-PREMIUM-ADD 1| 3.722,00 3.722,00
Cremona)
Mobile Access Blade for 200
concurrent connections (sede CPSB-MOB-200 1| 2.405,00 2.405,00
Mantova)
Mobile Access Blade for 200
concurrent connections — HA (sede | CPSB-MOB-200-HA 1| 1.924,00 1.924,00
Mantova)
Premium Collaborative Enterprise
Support For 2 Years (Mobile Access | CPCES-CO-PREMIUM-ADD 1| 3.277,00 3.277,00
Blade, sede Mantova)
Preparazione delle macchine,
Servizi di installazione/migrazione Installazione e migrazione — Di
9 sabato On-Site, Presidio post- 1| 3.600,00 3.600,00
(sede Cremona) . . :
installazione e documentazione,
Attivazione sand-boxing in cloud
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Enterprise Based Protection - Next
Generation Threat Extraction
Package Including IPS, APCL, Product CPAP-SG4800-NGFW-HA,
URLF, AV, ABOT, ASPM, TX and Service SKU CPEBP-NGTX 1] 12:331,00) 12.331,00
TE (sede Mantova, fino al
30/6/2022)
Enterprise Based Protection - Next
Generation Threat Extraction
Package Including IPS, APCL, Product CPAP-SG4800-NGFW,
URLF, AV, ABOT, ASPM, TX and Service SKU CPEBP-NGTX 1] 12.331,00) 12.331,00
TE (sede Mantova, fino al
30/6/2022)
SmartEvent, SmartReporter blades .
for 5 gateways (sede Mantova, fino zsg%&,gg?\cg(giy5 Service 1| 1.558,00 1.558,00
al 30/6/2022)
Rinnovo del supporto delle
macchine sede Mantova (4800 1| 15.824,00| 15.824,00
NGTX e 4800 NGTX-HA) e della
Management (sede Mantova, fino al
30/6/2022) CPCES-CO-PREMIUM-ADD
Supporto specialistico Giornate a consumo 15 700,00 | 10.500,00
TOTALE | 120.712,00
Considerato che:
e laditta & in possesso dei requisiti di partecipazione richiesti e precisamente:
- Certificazioni e documentazione relativa all'esperienza svolta nel settore;
- Certificazione di Check Point 4-stars Partner;
- Certificazione (Check-Point Certified Support Provider) CCSP;
e |l personale impiegato & in possesso del certificato “Check Point Certified Security

Master (CCSM)”, (tutta la documentazione ¢ agli atti);

o l'offerta € congrua e rispondente a quanto richiesto;

e la quotazione relativa al costo di n. 1 giornata di attivita di manutenzione evolutiva da
parte del personale con certificazione CCSM ¢ pari a € 700,00 (IVA 22% esclusa);

o il prezzo offerto alla Voce 6200 Next Generation Appliance - Plus package con TRADE-
IN DA 00e:1C:7F:3D:9F:38 € relativo ai 2 nuovi apparati Firewall, al netto del prezzo del

ritiro

(compresa manutenzione fino al 31.12.2020);

dellapparato Check Point modello 4600 in essere installato a Cremona

Precisato che, come previsto dalla lettera d'invito, I'aggiudicatario sara sottoposto per i nuovi
apparati firewall, ad un collaudo circa la verifica delle funzioni richieste, effettuato dal Direttore
esecuzione del contratto nominato da questa Agenzia, entro 30 giorni dalla configurazione;

Quantificato l'onere in € 120.712,00 (IVA esclusa) per quanto riguarda la fornitura degli
apparati, i servizi di configurazione, I'assistenza e la manutenzione degli apparati di sicurezza, e
€ 10.500,00 (IVA esclusa) per quanto riguarda I'attivita di manutenzione evolutiva (si ipotizza
l'utilizzo di n. 15 giornate di attivita nell'arco di validita del contratto);
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Precisato che il pagamento dei corrispettivi convenuti avverra come segue:
- apparati firewall e attivita di installazione e configurazione: entro 60 giorni dal

ricevimento delle fatture: le fatture potranno essere emesse solo a seguito di collaudo
positivo;
- canoni di manutenzione: annuale anticipato, entro 60 gg. dall’emissione delle fatture;

Ritenuto di nominare R.U.P. di tale contratto, ai sensi dell’art. 31 c. 1 del D.Lgs. 50/2016 la
Dott.ssa Pierina Ghilardi, Direttore UOC Approvvigionamenti e Tecnico Patrimoniale;

Vista l'attestazione della dott.ssa Pierina Ghilardi nella duplice veste di responsabile del
procedimento amministrativo e di Direttore dellUOC Approvvigionamenti e Tecnico
Patrimoniale in ordine alla regolarita tecnica ed alla legittimita del presente atto;

Vista l'attestazione dell’'UOC Servizio Economico Finanziario in ordine alla regolarita contabile;

Dato atto che con decreto n. 1 del 2/1/2020 il Direttore Sanitario dott.ssa Silvana Cirincione é
stata individuata quale sostituto del Direttore Generale in caso di assenza o impedimento di
quest'ultimo, ai sensi dell’art. 3 comma 6 del D.Lgs. 502/92, e che quindi il suo parere &
assorbito dalla funzione superiore esercitata;

Acquisiti i pareri favorevoli del Direttore Amministrativo e Sociosanitario;

DECRETA

1. di dare atto che é stato necessario attivare in urgenza la procedura di affidamento,
anticipando la programmagzione, in quanto, I'apparato attualmente in uso a Cremona € in
estrema sofferenza di utilizzo, essendo il punto di ingresso per tutti i numerosi accessi del
personale dipendente in smart working (ad oggi 186), a seguito del’emergenza COVID-
19;

2. di aggiudicare, per le motivazioni indicate in premessa, la fornitura, l'installazione, la
configurazione e la manutenzione triennale di n. 2 apparati firewall check point modello
6200 per il periodo dal 01/05/2020 al 30/04/2023 per la sede di Cremona, nonché la
manutenzione degli apparati in uso nella sede di Mantova sino al 30/6/2022 (data di End
of Support degli apparati stessi) alla ditta VEM Sistemi Spa di Forli (CIG 82596162BF);

3. di dare atto che I'onere complessivo derivante dal presente provvedimento € quantificato in
€ 147.268,64 IVA 22% inclusa e viene imputato al Bilancio Sanitario di questa Agenzia
cosi ripartito:

CONTO 2020 2021 2022 2023
Hardware 102270030 € 18.609,88
Canoni manutenzione | 5576530 | €11.307,50 | €16.961,25 | €16.961,25 | €5.653,76
apparati Cremona
Canoni manutenzione | 24457653 €40.382,00 | €20.191,00
apparati Mantova
Servizi installazione 205125010 € 4.392.00
Cremona
Servizi di attivita
evolutiva pari a 15 gg. 705125010 € 2.562,00 €4.270,00 €4.270,00 €1.708,00
totali
TOTALE € 36.871,38 €61.613,25 €41.422,25 € 7.361,76
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10.

di dare atto che, ai sensi dell’'art. 113 del D.Lgs. 50/2016, la somma di € 685,00 calcolata
secondo le indicazioni della nota regionale G1.2019.2019.0005308 del 06.02.2019 sulla
base d'asta (IVA esclusa), sara destinata come segue:

€ 246,60(80% del 45% del 50% dell'1%) al personale non dirigente che ha svolto funzioni
tecniche di programmazione, procedura di gara ed esecuzione del contratto per il
presente appalto;

€ 301,40 (80% del 55% del 50% dell'1%) al personale non dirigente che svolgera funzioni
tecniche in fase di esecuzione del presente appalto;

€ 137,00 (20% del 50% dell’1%) per investimenti;

di dare atto che l'importo di € 18.609,88, relativo all’acquisto di apparati di sicurezza, é
interamente finanziato con i contributi regionali di cui alla DGR XI/1047/2018;

di dare atto che, per € 18.609, 88, trattandosi di immobilizzazioni, il relativo costo di
competenza dell’esercizio, a partire dall'anno di entrata in funzione del bene, & pari alla
percentuale di ammortamento prevista dalla legge;

di nominare RUP di tale contratto, ai sensi dell'art. 31 ¢. 1 del D.Lgs. 50/2016 la Dott.ssa
Pierina Ghilardi, Direttore UOC Approvvigionamenti e Tecnico Patrimoniale;

di nominare direttore dell'esecuzione del contratto, ai sensi dell’ art. 101 del D.Lgs
50/2016, il responsabile dellUOS Sistemi Informativi e DWH Dott. Ugo Boni;

di dare atto che il Rup Dott.ssa Pierina Ghilardi e il DEC dott. Ugo Boni hanno dichiarato,
come da documentazione agli atti, 'assenza di conflitti di interesse, ai sensi dell’art. 42 del
D.Lgs. 50/2016 e s.m.i.;

di disporre, a cura del’'UOC Affari Generali, Legali e Istituzionali la pubblicazione all'Albo
on-line ai sensi dell'art. 32 della L. n. 69/2009 e nel rispetto del Regolamento UE
679/2016.

Firmato digitalmente
dott.ssa Silvana Cirincione
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